CYBERSECURITY

Trento, 21 febbraio 2023
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° punto
‘ \)\ | PID COSA SONO E COSA FANNO Fj impresa
DASHBOARD TRANSIZIONE 4.0 - PID
o=
Al
Assessment guidati della maturita digitale (ZOOMA4.0)
5.043°
Partecipanti ai percorsi info-formativ Self assessment della maturita digitale (SELFI4.0)
315.912 49.695°
Utenti dei servizi Utenti dei too
520.000 194.125
i Azioni di orientamento verso il network 4.0
F 7.637°
c%% UNIONCAMERE %’i@ Eé?«}g@j&:m_Num.-:\-_'mm Fj
P Fonte: DASHBOARD PID - aggiornata a febbraio 2023
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COSA VEDONO I PID?
PIDOsserva

OLTRE

40 Il “SL .NCONTRATE
mila 4 TRAIL 2018 E 2021

FILTRI

2018
2019

Da gueste e stato estratto un ~
CAMPIONE RAPPRESENTATIVO R
Consultabile gratuitamente on-line al sito

www.dintec.it

Anno

[T] 2018
[] 2019
[ 2020

2021

Area geografica

[T] Centro

[ Nord-Est
[7] Nord-Ovest
[7] Sud e Isole

Settore

[] Agricoltura
[] Altre industrie
["] Commercio
["] Manifatturiero
"] Servizi
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CYBERSEC:
Dal 27% del 2018....

IMPRESE

Big Data |
Tracking Tracing

LE TECNOLOGIE UTILIZZATE DALLE IMPRESE

Pagamento Mobile Internet
Cloud
Cybersicurezza
ERP | —
E-commerce E——
Big Data [N
Sistema Gestionale Magazzino (dal 2021) GGG 1
Tracking Tracing NGNS
Altri Sistemi Informativi (es. CRM) GG
Progettazione Digitale (dal 2021) NG
Geolocalizzazione [INIEEGN
Sistemi EDI
Industrial Internet |
Simulazione Prodotto Sistemi Produttivi [N © 5
Manifattura Avanzata [INNEEGE
Intelligenza Artificiale (dal 2021) INEG_<GE_
System Integrator GG
Stampa 3D N
Sistemi Informativi Fabbrica (es. MES) I
Realta Aumentata Virtuale [N
In-Store Customer Experience [l -+
BlockChain (dal 2021) |l

...al 36% del 2021
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(\ LE SPINTE AL CAMBIAMENTO Fj impres:
A RISCHI CONNESSI RISCHI CONNESSI AL FURTO
ALLA REPUTAZIONE A DEI DATI DEI PROPRI
TUTELA DELLA PROPRIA IMMAGINE CLIENTI/FORNITORI
TUTELA DELLA RETE DI
\ ( COLLABORAZIONE E SUPPLY CHAIN

RISCHI CONNESSI Al

FURTI DI IDENTITA * PRESSIONI NORMATIVE
TUTELA DELLA BUSINESS CONTINUITY A el Y
Il titolare, valutati i rischi, mette in
atto misure di sicurezza tecniche e

organizzative adeguate; le misure

A AUMENTO DEI CYBERATTACCHI sono monitorate, riesaminate ed

ACQUISTARE HACKING CAPABILITIES ‘AS alg]§'°";?t:. pe“°d'camlff;:?» anche
A SERVICE’ E LE PMI SONO IL BERSAGLIO B ostrarn e elilgnes

PREFERITO (rapporto Acronis 2021) Ic:l)[;I:Tentazmne (artt. 24 e 32
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‘ N ) QUINDI COME AGIRE? Servizio CheckUP Sicurezza IT Fj improsa

digitale

| PID, DAL 2018,
HANNO REALIZZATO
OLTRE 200 EVENTI

CHECKUNC

INFO-FORMATIVI | Sicurezzall___
SULLA CYBERSECURITY... N (Vj
IN PREVISIONE o \Mj
MOLTI ALTRI COME OGGI,
O ANCHE

CORSI SPECIFICI
ATTIVAZIONE

DI PERCORSI

ATTIVAZIONE
DI STRUMENTI

INFO-FORMATIVI
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(\, | TOOL A SUPPORTO DELLA SICUREZZA IT delle CCIAA Fj

CHECKUN CHECKUN CHECKUP

Sicurezza IT PID EeZZo Cyber Sicurezza IT

Exposure
Cyber P [ ]
\ @ C%eck \— Index \

SERVIZIO SERVIZIO
DI SELF-ASSESSMENT ASSESSMENT CEI
(CYBER CHECK ASSESSMENT) (CYBER EXPOSURE INDEX)
CALCOLO DEL RISCHIO CALCOLO DELLE VULNERABILITA
ATTIVITA GRATUITA DI SELF-ASSESSMENT ATTIVITA A CONTRIBUTO FISSO REALIZZATA IN COLLABORAZIONE SO LO SE
Il test di self-assessment aiuta I'impresa, CON ESPERTI IN MATERIA DI CYBERSECURITY
attraverso alcune domande on-IinF; ad Il Cyber Exposure Index mostra all'impresa la propria SI HANNO ENTRAMBI,
avere una brimissima valutazione del equsizione d'igitale in terminindi: pre;unts vulnerabilita,
ivello di rischFi)odi un attacco informatico se:’vm esposti edatalleakage( fuga di dati |) | oy SI HA UN
P—— — o Tale esposizione risulta essere proporzionale al rischio di
Thess s el ieazioneicinca p'r.e5|d| 2 un attacco informatico ed e calcolata a partire da un QUADRO COMPLETO
[ettene i atto per proteggere |'impresa innovativo e complesso sistema di monitoraggio delle
da attacchi cyber. informazioni che circolano su internet.

Se effettuata periodicamente, aiuta la piccola impresa
a proteggere il proprio business da attacchi cyber.
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(\ Analisi del Rischio: PID CYBER CHECK
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Sicurezza IT
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CHECKJF\\
Sicurezzair W pp ~ PID CYBER CHECK

\__ (g) Cuber ~ ASSESSMENT
Check

30 domande circa a risposta multipla,
per inquadrare la tua azienda

15 minuti circa per la compilazione
in autonomia

Possibilita di ripeterlo
gratuitamente

Report finale con indicazione

del livello di rischio
a cui si é sottoposti!
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Corsighe Maozionoles
dele Ricerche
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‘ YY) Analisi dell’Esposizione: CYBER EXPOSURE INDEX Fj
CHECKJF\\
Sicurezza IT Cyber Cyber Exposure
\_ Exposure INDEX
Index

Invio della richiesta di adesione con il
tuo sito web e email aziendale da porre

KiiiLiaykk g & &tiyt01-Y 02 Y ohik02yiSylikOK SO nalOdziSTTI-nhi sotto esame
‘ Elaborazione del report a cura di personale
CHECKUP | esperto, contenente:
o

Servizi esposti,
Vulnerabilita,

Data leakage - password «sottratte»
relative al sito ed email indicate

Consegna individuale del report a cura
del Digital Promoter PID della tua camera

La Cameradi Commercid.A.A. di Trentomettea disposizionegratuitamentt

taleservizioalle impreseiscritte pressdl Registrodelle Impresedi Trento.
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 La Camera di Commercio I.A.A. di Trento mette a disposizione gratuitamente
tale servizio alle imprese iscritte presso il Registro delle Imprese di Trento.
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