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1 Introduzione al documento 

1.1 Emissioni e storia del documento 

 

Versione/Release  n° : 1.0 Data Versione/Release : 15/11/04 
Descrizione modifiche: Nessuna. 

Motivazioni : Prima emissione. 

 
 

Versione/Release  n° : 2.0 Data Versione/Release : 15/12/07 

Descrizione modifiche: Riferimenti al certificatore. 

Motivazioni : Subentro del certificatore InfoCert ad Infocamere 

1.2 Scopo e campo di applicazione del documento 

Obiettivo del presente documento è la formalizzazione delle attività di analisi del rischio e di 
individuazione del sistema delle misure tecnologiche, organizzative e logistiche per 
salvaguardare la Riservatezza, Integrità e Disponibilità delle informazioni trattate e delle 
risorse utilizzate per la fornitura del servizio di emissione delle Carte Nazionali dei Servizi. 

1.3 Riferimenti 

1. InfoCamere Manuale della Qualità, Documento interno, MG/220-DOC-MQ 
2. InfoCert Manuale Operativo, Documento pubblico, ICERT-INDI-MO 
3. Ente Certificatore InfoCert - Certificati di Autenticazione per la Carta Nazionale dei 

Servizi - Certificate Policy, Documento pubblico: ICERT-INDI-CPCA-CNS 
4. Ente Emettitore CCIAA di Trento Certificati di Autenticazione per la Carta Nazionale 

dei Servizi - Manuale Operativo 
5. Decreto del Presidente della Repubblica 2 marzo 2004, n.117 “Regolamento 

concernente la diffusione della carta nazionale dei servizi, a norma dell'articolo 27, 
comma 8, lettera b), della legge 16 gennaio 2003, n. 3. (G.U. n. 105 del 6 maggio 
2004); 

6. Regole tecniche e di sicurezza relative alle tecnologie e ai materiali utilizzati per la 
produzione della Carta nazionale dei servizi; 

7. Camera di Commercio Industria Artigianato e Agricoltura di Trento Documento 
Programmatico sulla Sicurezza; 

8. HC 4016 Netlink Gestione del Serial Number delle Carte Sanitarie NK/4/FNS/T/21/0.6 
del 26 ottobre 2004; 

9. “Code of Practice for Information Security Management” (British Standard 7799) e 
“Specification for information security management system”, (parte 2 del BS7799) 
Pubblicato dal Department of Trade and Industry della Gran Bretagna e approvato 
dal British Standard Institution (BSI) 

10. Legge del 23 dicembre 1993, n.547: “Modificazioni ed integrazioni alle norme del 
codice penale e del codice di procedura penale in tema di criminalità informatica”. 

11. Legge del 15 marzo 1997, n.59 (legge Bassanini): “Delega al Governo per il 
conferimento di funzioni e compiti alle regioni ed enti locali, per la riforma della 
Pubblica Amministrazione e per la semplificazione amministrativa”. 

12. Decreto del Presidente della Repubblica 28 Dicembre 2000, n. 445 (G.U. n. 42 del 
20/2/2001) e sue modificazioni secondo DPR 137/2003 (nel seguito referenziato 
come TU) 

13. Decreto del Presidente del Consiglio dei Ministri del 13/01/2004 “Regole tecniche per 
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la formazione, la trasmissione, la conservazione, la duplicazione, la riproduzione e la 
validazione, anche temporale, dei documenti informatici ai sensi dell’articolo 8, 
comma 2, del Decreto del Presidente della Repubblica, 28 dicembre 2000, n.445” 

14. Circolare CNIPA n. 48 del 6 settembre 2005-Iscrizione all’Albo dei Certificatori 
15. Deliberazione CNIPA del 19 febbraio 2004 “Regole tecniche per la riproduzione e 

conservazione di documenti su supporto ottico idoneo a garantire la conformita' dei 
documenti agli originali - Art. 6, commi 1 e 2, del testo unico delle disposizioni 
legislative e regolamentari in materia di documentazione amministrativa, di cui al 
decreto del Presidente della Repubblica 28 dicembre 2000, n. 445. (Deliberazione n. 
11/2004). 

16. Decreto Legislativo 30 giugno 2003, n. 196 (G.U. n. 174 del 29 luglio 2003) Codice in 
materia di protezione dei dati personali (ingloba e sostituisce la Legge del 31 
dicembre 1996, n.675 e il Decreto del Presidente della repubblica 28 luglio 1999, n. 
318) “Tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali”. 

17. Decreto Legislativo 7 marzo 2005, n.82 (G.U. n.112 del 16 maggio 2005) – Codice 
dell'amministrazione digitale (nel seguito referenziato come CAD) 

18. Decreto Legislativo 4 aprile 2006, n.159 (G.U. n.99 del 29 aprile 2006) - Disposizioni 
integrative e correttive al decreto legislativo 7 marzo 2005, n. 82, recante codice 
dell'amministrazione digitale. 

19. Raccomandazione del Consiglio del 7 aprile 1995, 95/144/CE “Criteri comuni per la 
valutazione della sicurezza delle tecnologie d’informazione”. 

20. DIRETTIVA 1999/93/CE DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 13 
dicembre 1999 relativa ad un quadro comunitario per le firme elettroniche 

21. Decisione della Commissione, del 6 novembre 2000, relativa ai criteri minimi di cui 
devono tener conto gli Stati membri all'atto di designare gli organismi di cui all'articolo 
3, paragrafo 4, della direttiva 1999/93/CE del Parlamento europeo e del Consiglio, 
relativa ad un quadro comunitario per le firme elettroniche  

22. CWA 14169 Secure Signature-creation device EAL4+ 

1.4 Definizioni e acronimi 

Vengono di seguito elencate le definizioni e gli acronimi introdotti nella stesura del presente 
documento. 
 
CNIPA Centro Nazionale per l’informatica nella Pubblica 

Amministrazione. 
 

CNS Carta Nazionale dei Servizi 
 

CRL Lista dei  certificati revocati o sospesi. 
 

Directory X.500; Registro dei 
Certificati 

Database pubblico contenente tutti i certificati e la CRL 
emessi dal Certificatore. 
 

IUT Identificativo Univoco del Titolare: è un codice associato al 
titolare che lo identifica univocamente presso il 
Certificatore; il titolare ha codici diversi per ogni ruolo per il 
quale può firmare. 
 

LDAP – Light Directory 
Access Protocol 

Protocollo utilizzato per accedere alla directory contenente 
i certificati; consente di effettuare tutte le operazioni di 
prelievo certificato, consultazione, etc.. 
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PKCS I Public Key Cryptographic Standards (PKCS) sono un set 
di standard per la crittografia a chiave pubblica sviluppati 
dai RSA Laboratories e compatibili con lo standard ITU-T 
X.509 
 

PKCS #1 Definisce meccanismi per la cifratura e la firma utilizzando 
il sistema di crittografia a chiave pubblica dell’RSA. 
 

PKCS #7 Descrive la sintassi per i messaggi che utilizzano la 
crittografia per la firma digitale e la cifratura. 
 

PKCS #10 Descrive la sintassi per la richiesta di un certificato 
 

PKCS #11 Definisce un’interfaccia indipendente dalla tecnologia per 
dispositivi di cifratura come Smart Card. 
 

PKCS #12  Specifica il formato portatile per la conservazione e il 
trasporto delle chiavi private, certificati , etc. 
 

PKI – Public Key 
Infrastructure 

Insieme di servizi per la gestione di applicazioni utilizzanti 
tecniche crittografiche in chiave pubblica. 
 

Protection Profile (PP) Un insieme di requisiti ed obiettivi di sicurezza indipendenti 
dall'implementazione per una categoria di prodotti/sistemi. 
 

PSE – Personal Security 
Environment 
 

La residenza delle chiavi private.  
 

RAO – Registration Authority 
Operator 

Operatore dell'Ufficio di Registrazione che riceve e 
sottoscrive le richieste di CNS da parte dei Titolari e le 
inoltra al Certificatore 

RRC – Revocation Request 
Code 

Codice preimbustato consegnato dalla RA per autenticare 
le richieste di sospensione del certificato da parte 
dell’utente. 
 

Sottoscrittore 
 

L’ente che sottoscrive il contratto con il Certificatore in 
nome di uno o più titolari 
 

Titolare; Utente Titolare; End 
User; Subject 
 

La persona fisica o giuridica identificata nel certificato 
come il possessore della chiave privata corrispondente alla 
chiave pubblica registrata nel certificato stesso; ad esso e' 
attribuita la firma digitale generata con la  chiave  privata 
della  coppia; in caso di firma apposta utilizzando 
dispositivi automatici, è il responsabile del servizio o della 
funzione che utilizza la firma.  
 

Ufficio di Registrazione 
(abbreviato in RA, per 
Registration Authority) 

L’ufficio presso cui sono eseguite le operazioni preliminari 
di autenticazione, identificazione, raccolta e conservazione 
dei dati relativi ai richiedenti dei certificati. 
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2 Generalità 

2.1 Struttura del documento 

Il documento, partendo da una descrizione generale del sistema di emissione, definisce le 
linee delle politiche e delle misure di sicurezza riguardanti ogni componente del circuito di 
emissione della CNS; l’articolazione dei capitoli è la seguente: 
 
Capitoli 1: Introduzione al documento 
Scopo e campo di applicazione del documento, Riferimenti, Definizioni e acronimi. 
 
Capitolo 2: Generalità  
Illustra la carta nazionale dei servizi, la struttura di una PKI e i concetti base della sicurezza, 
le definizioni, le normative e i riferimenti metodologici, le politiche di sicurezza alla base 
dell’analisi del rischio e della progettazione del sistema di sicurezza. 
 
Capitolo 3: Descrizione del sistema 
Illustra l'architettura complessiva del circuito di emissione della CNS evidenziando la parte 
operativamente in carico alla Camera di Commercio, oggetto del presente documento. 
Illustra le funzionalità, le risorse, gli utenti, la configurazione e l’architettura del sistema in 
una ottica funzionale alla successiva analisi sulla sicurezza.  
 
Capitolo 4: Individuazione, classificazione e posizionamento dei dati in architettura 
Individua i dati e gli oggetti che contribuiscono al processo di emissione, collocandoli nei vari 
punti dell'architettura e definendone la sensibilità. 
 
Capitolo 5: Analisi del rischio 
Individua le minacce ai dati di cui al capitolo 4 e le misure di sicurezza richieste. 
 
Capitolo 6: Piano per la sicurezza del produttore di smart card 
Descrive quali elementi dell'analisi del rischio e delle relative contromisure di sicurezza sono 
coperti dal Piano per la sicurezza del produttore. 
Capitolo 7: Piano per la sicurezza dell'Ente Certificatore InfoCert 
Descrive quali elementi dell'analisi del rischio e delle relative contromisure di sicurezza sono 
coperti dal Piano per la sicurezza del Certificatore. 
Capitolo 8: Piano per la sicurezza dell'Ente Emettitore 
Descrive l'analisi del rischio e le relative contromisure di sicurezza riguardanti la gestione 
delle smartcard CNS nella Camera di Commercio. 

2.2 La Carta Nazionale dei servizi 

La CNS è una carta a microprocessore che, per quanto concerne la parte elettronica, 
presenta le stesse caratteristiche funzionali della Carta d'Identità Elettronica (CIE), ma 
mentre quest’ultima contiene gli elementi di sicurezza necessari per il riconoscimento a vista 
del titolare (in particolare gli ologrammi prodotti dall’Istituto Poligrafico dello Stato e la banda 
ottica inserita sul retro della carta), la CNS non contiene gli elementi “esterni” tipici di una 
carta d’identità. 
Questa semplificazione permette di adottare un circuito di emissione più snello e flessibile di 
quello della CIE; infatti gli Enti Emettitori possono rivolgersi a strutture esterne accreditate 
per quanto attiene le attività di produzione/inizializzazione delle smart card e di emissione dei 
certificati digitali. 
La CNS è, quindi, principalmente uno strumento di identificazione in rete. Sfruttando le 
capacità di memorizzazione della carta stessa è possibile ospitare informazioni necessarie 
per altre funzionalità. 
Il modello tecnologico della CNS consente anche l’inserimento delle informazioni 
crittografiche necessarie per la firma digitale. In tal modo il titolare della CNS ha la possibilità 
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di sottoscrivere documenti elettronici. 

2.3 Infrastruttura a chiave pubblica (PKI) 

Attori e funzioni 
·  Utente: soggetti pubblici e privati che utilizzano il certificato per la firma digitale, 

accedono alla directory pubblica (Registro dei Certificati) del Certificatore per verificare la 
validità dei certificati. 

·  Titolare: cfr. la definizione al § 1.4 
·  Ufficio di Registrazione (abbreviato in RA, da Registration Authority): è l’ufficio, 

dislocato nel territorio, che provvede al contatto con l’Utente Titolare. Presso tale ufficio 
viene effettuata l’identificazione dell’utente, la consegna dei dispositivi necessari al 
servizio e la raccolta dei dati relativi i richiedenti i certificati.  

·  Certificatore (abbreviato in CA, da Certification Authority): è il soggetto, in questo caso 
InfoCert, che effettua la certificazione. Rilascia il certificato della chiave pubblica 
generata direttamente dall’Utente Titolare (oppure dal RAO in sua vece) che ne richiede 
la certificazione, pubblica, se richiesto, il certificato nella directory pubblica, revoca i 
certificati, pubblica e aggiorna gli elenchi dei certificati revocati.  

·  Altri certificatori: sono altri enti pubblici o privati che offrono il servizio di certificatore. Le 
diverse CA, per estendere il proprio dominio di visibilità, possono effettuare accordi di 
certificazione (cross-certification) con altre CA. 

·  Centro Nazionale per l’Informatica nella Pubblica Amministrazione (CNIPA): Il 
CNIPA è l’Ente che ha il compito di recepire controllare e validare le richieste di iscrizione 
nel proprio elenco pubblico dei certificatori. 

·  Centro Nazionale per i Servizi Demografici (CNSD): raccoglie e consolida i dati 
anagrafici dei cittadini, evidenziando le discrepanze tra anagrafi differenti. 

2.4 Concetti base della Sicurezza Informatica 

Il presente paragrafo ha lo scopo di definire i concetti base della sicurezza: i parametri, i 
riferimenti normativi e metodologici che riguardano le tematiche di sicurezza.  

2.4.1 I parametri di sicurezza 

Per sicurezza informatica s’intende la protezione dei dati rispetto a tre parametri caratteristici 
(fonte ITSEC): 
·  Integrità - la riduzione a livelli accettabili del rischio che possano avvenire cancellazioni o 

modifiche di informazioni a seguito di interventi di entità non autorizzate o del verificarsi 
di fenomeni non controllabili (come il deteriorarsi dei supporti di memorizzazione, 
degradazione dei canali trasmissivi, guasti agli apparati, problemi di approvvigionamento 
energetico, incendi, allagamenti, etc.).  

·  Riservatezza - la riduzione a livelli accettabili del rischio che un’entità possa, 
volontariamente o involontariamente, accedere all’informazione senza esserne 
autorizzata. 

·  Disponibilità - la riduzione a livelli accettabili del rischio che possa essere impedito alle 
entità autorizzate l’accesso alle informazioni a seguito di interventi di altre entità non 
autorizzate o del verificarsi di fenomeni non controllabili. 

2.4.2 Politiche di Sicurezza 

Le politiche di sicurezza delle Camere di Commercio per l'emissione della CNS sono 
concordate con InfoCamere nell'ambito dei Patti consortili che ne disciplinano le relazioni. 
InfoCamere ha istituito l’Area Sistemi di Sicurezza e Misurazione e Consumi (SIMC). 
 
I compiti di SIMC sono: 
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·  coadiuvare il Consiglio di Amministrazione nella sua qualità di Titolare o Responsabile, ai 
fini della legge sulla tutela dei dati delle persone (D. Lgs. 196/2003), in riferimento al 
trattamento dei dati gestiti da InfoCamere; 

·  definire i criteri di valutazione della sicurezza con riferimento agli standard internazionali; 
·  definire una mappa dei rischi informatici del sistema camerale e degli altri sistemi 

informativi ed individuare i rischi prioritari; 
·  definire standard comportamentali e tecnologici che garantiscano l'adeguatezza ed il buon 

uso di sistemi di controllo degli accessi alla rete ed alle basi dati al fine di prevenire 
accessi non autorizzati ed utilizzi impropri delle informazioni; 

·  promuovere gli standard e verificare periodicamente la messa in atto dei comportamenti e 
delle tecnologie; 

·  effettuare la gestione completa delle procedure relative ai sistemi di abilitazione e di 
controllo accessi e ai sistemi di accoglienza (inserimento protezione risorse, abilitazione 
userid e password, controllo); 

·  garantire che siano messe in atto le azioni preventive opportune per salvaguardare le 
informazioni e la continuità del servizio in caso di incidente o catastrofe naturale; 

·  intervenire per supporto e consulenze nel caso di progetti/attività aziendali che richiedano 
specifiche conoscenze in materia di sicurezza. 

 
In quest’ottica viene realizzata la Politica di Sicurezza Aziendale individuando e 
documentando le prassi consolidate e operative in termini di sicurezza informatica. Sono 
quindi esplicitate le esigenze e gli obblighi connessi con una gestione in sicurezza 
dell’infrastruttura informatica, individuando le linee generali, i passi operativi e il personale 
coinvolto.  
I concetti cardine della politica di sicurezza informatica sono riassumibili nei seguenti criteri: 
 
�  La sicurezza totale non esiste ma esiste solo una riduzione accettabile del rischio di 

perdita di Integrità, Riservatezza e Disponibilità.  
�  La spesa per la sicurezza non deve superare il danno economico conseguente alla 

perdita di Integrità, Riservatezza e Disponibilità delle informazioni gestite e delle risorse 
utilizzate dal sistema. 

�  La sicurezza è un processo di continua sorveglianza e di aggiornamento delle risorse e 
dei meccanismi per adeguarle all’evoluzione delle minacce e delle tecnologie; 

�  Per i sistemi dedicati a servizi informatici erogati da InfoCamere viene: 
·  effettuata un’analisi del rischio attraverso: 

-  l’individuazione delle risorse critiche del servizio mediante la loro classificazione 
rispetto ad Integrità, Riservatezza e Disponibilità; 

-  l’individuazione delle minacce; 
-  la posizione di obiettivi di sicurezza (ovvero quali minacce contrastare); 

·  impostato un sistema di gestione del rischio attraverso: 
-  l’individuazione e la specifica delle funzionalità di sicurezza tecnologiche, 

organizzative e logistiche per la protezione delle risorse critiche classificate; 
-  l’individuazione e implementazione/attuazione delle procedure operative, dei 

meccanismi/prodotti logistici e tecnologici per i sistemi informatici che realizzano 
le specifiche di cui al punto precedente; 

-  la graduazione del livello di specifica e la conseguente robustezza dei 
meccanismi in funzione della Sensibilità dei Dati. Per Sensibilità bassa occorrono 
meccanismi con robustezza almeno Base, per Sensibilità media almeno Media e 
per Sensibilità alta, Alta.  
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3 Descrizione del sistema 

Il presente capitolo stabilisce l’architettura, i requisiti e le caratteristiche del circuito di 
emissione della Carta Nazionale dei Servizi emessa dalla CCIAA di Trento Il documento 
normativo di riferimento in questo capitolo sono le Regole Tecniche. [6]. 
 

3.1 Il circuito di emissione della CNS 

Le Regole Tecniche, nell'ambito del circuito di emissione della CNS, identificano i seguenti 
attori principali: 
-  Il produttore di smart card; 
-  l'Ente Certificatore; 
-  l'Ente Emettitore. 

3.1.1 Il produttore di smartcard 

Ai fini della sicurezza dell’intero circuito di emissione, i fornitori di smart card che intendono 
offrire i propri servizi agli enti emettitori per le fasi di inizializzazione delle smart card, devono 
rispettare le specifiche previste nelle Regole Tecniche sopra citate [6]. 
 
In particolare, i fornitori sono vincolati al rispetto delle specifiche del sistema operativo 
(APDU) e della struttura interna della carta (file system) pubblicate sul sito del Centro 
Nazionale per l’informatica nella pubblica amministrazione e sul sito della Carta d’Identità 
Elettronica. 
 
Il produttore deve garantire inoltre che: 
·  durante l’intero processo di lavorazione, le strutture interne della smart card siano protette 

mediante opportuni codici (PIN, codici di trasporto, ecc.) finalizzati a consentire al solo 
personale autorizzato la modifica di tali strutture; 

·  i codici di protezione siano generati in modo casuale, quindi trasmessi e memorizzati in 
forma cifrata, con modalità tale da rendere possibile il loro utilizzo esclusivamente agli 
apparati preposti alla lavorazione della carta; 

·  il sistema di sicurezza che governa il processo produttivo (fasi di produzione, 
inizializzazione e personalizzazione) assicuri: 
�  l’autenticazione certa dell’operatore, 
�  la registrazione di tutte le operazioni effettuate e dei dati utili alla tracciatura del 

processo, 
�  la protezione delle informazioni di tracciatura in modo tale da garantirne l’integrità e 

non ripudio. 
 
Ogni consegna di lotti di CNS dovrà essere accompagnata da distinta cartacea o elettronica, 
da consegnare all’ente emettitore richiedente, dalla quale si evinca il numero di CNS 
inizializzate ed i relativi numeri seriali. 

3.1.2 L'Ente Certificatore 

L'Ente Certificatore deve essere inserito nell'Elenco dei Certificatori accreditati di cui all'art. 5 
del D.Lgs. 10 del 23/1/2002 e deve operare in aderenza alle vigenti norme che regolano 
l'emissione e la gestione dei certificati qualificati. 

3.1.3 L'Ente Emettitore 

L'Ente Emettitore è una qualsiasi Pubblica Amministrazione che decida di emettere la CNS. 
 
L'Ente Emettitore è responsabile: 
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 della correttezza dei dati identificativi memorizzati nella carta e  nel certificato di 
autenticazione, 

 della correttezza del codice fiscale memorizzato nella carta e riportato nel certificato di 
autenticazione, 

 della sicurezza delle fasi di produzione, inizializzazione, distribuzione ed 
aggiornamento/ritiro della carta. 

 
L’Ente Emettitore può avvalersi di servizi di terzi per lo svolgimento delle funzioni di 
emissione della CNS o di parte di esse, purché questi assicurino il rispetto dei requisiti di cui 
ai precedenti punti. 
 
L’Ente Emettitore mantiene la responsabilità della sicurezza del circuito di emissione e del 
rispetto delle normative vigenti in merito alla tutela dei dati personali 

 
Le Camere di commercio emetteranno la CNS in quanto Pubbliche Amministrazioni. 
In particolare la Camera di commercio svolgerà il ruolo di interfaccia verso il titolare della 
CNS, accertandone l'identità e registrandone i dati anagrafici. 

3.1.4 L'architettura per l'emissione della CNS della CCIAA di Trento 
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La produzione ed inizializzazione delle smart card avviene presso un produttore accreditato 
che rispetta le norme di sicurezza, descritte nel proprio piano per la sicurezza. 
Le smart card inizializzate elettricamente sono inviate al certificatore che le riceve e 
custodisce per conto della Camera di commercio. 
Le smart card vengono quindi inviate alla Camera di commercio secondo necessità, per 
quelle da personalizzare presso la Camera. 
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La personalizzazione delle smart card, comprensiva dell'emissione dei certificati di 
autenticazione avviene: 
·  presso l’ente emettittore (per la modalità di emissione definita Ready card)  
·  presso struttura delegata (il Certificatore o altro Ufficio di Registrazione) seguendo le 

norme di sicurezza descritte nel relativo piano per la sicurezza (per la modalità definita 
PostCard). 

 
La consegna è effettuata presso le strutture dell’ente emettitore o altra struttura delegata;  
dopo la necessaria fase d’identificazione a vista e dopo la dichiarazione del non possesso 
CIE. 
 
I dati per la personalizzazione delle smart card, cioè i dati personali dei Titolari delle CNS e 
dei relativi certificati, sono raccolti presso gli uffici di Registrazione (Camere o altre strutture 
delegate) e quindi trasmessi al Certificatore sia elettronicamente che in forma cartacea. 
Il certificatore provvede al trattamento dei dati per l'espletamento di quanto necessario 
all'emissione della CNS. 

3.1.5 L'applicazione di registrazione e di richiesta certificato 

Le applicazioni di registrazione e di richiesta di certificati digitali X.509 sono state sviluppate 
dal certificatore e sono descritte nel Piano per la Sicurezza che lo stesso ha redatto e 
consegnato al CNIPA e nel .Manuale Operativo dell'Ente Emettitore [3]. 

3.1.6 Descrizione della rete di connessione 

L’infrastruttura di rete interessata per le attività di emissione della CNS comprende: 
·  La rete IC-Rete (è una rete intranet geografica attraverso cui InfoCamere distribuisce i 

suoi servizi; in particolare collega le Camere di Commercio italiane): attraverso questa 
rete viaggiano tutte le comunicazioni tra la Camera, che svolge il ruolo di Ente emettitore 
e operativamente quello di Ufficio di Registrazione, ed il certificatore InfoCert che si 
avvale della stessa rete.  

·  La rete Internet: tramite la rete internet è possibile accedere liberamente al Registro dei 
Certificati ed alle liste di revoca. 
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4 Individuazione, classificazione e posizionamento dei dati in architettura 

La CCIAA eroga il servizio di emissione CNS avvalendosi dell'infrastruttura tecnologica del 
Certificatore. 
 
Obiettivo di questo capitolo è quello di individuare i dati e gli oggetti che partecipano al 
processo di emissione delle smart card, definirne la Sensibilità e individuarne il 
posizionamento nell’architettura del sistema, evidenziando le componenti architetturali ove i 
dati/oggetti risiedono e differenziandole da quelle dove i dati transitano. 
 
I dati che il Certificatore tratta sono suddivisi in: 
·  gestionali: dati ed oggetti funzionali al processo di emissione; 
·  applicativi. Ovvero i dati che riguardano l’Utente Titolare (Dati personali sul certificato, 

Dati riservati che non compaiono sul certificato, i certificati). 
 
I dati risultano essere sensibili rispetto ad Integrità, Riservatezza e Disponibilità secondo 
quanto presentato in tabella, ove si riporta, per categorie, l’elenco dei dati, con la loro 
descrizione e la loro Sensibilità (Alta, Media, Bassa, Nulla): 

4.1 Posizionamento dei dati in architettura 

Nell'analisi che segue non sono considerati i dati ed i processi interamente sotto il controllo 
del produttore di Smart Card e del Certificatore, in quanto totalmente coperti dai rispettivi 
piani per la sicurezza. 
 

Categoria Dato/Oggetto Descrizione I R D 
Gestione Userid RAO Identifica gli addetti alla 

registrazione. 
M M M 

 Password Autenticazione 
RAO 

Assicura circa l’identità 
delle figure riconosciute 
tramite userid. 

A A M 

 Chiave privata del RAO  Firma le richieste di 
certificazione 

A A M 

 Certificato del RAO Permette la verifica della 
firma apposta alle richieste 
di certificazione 

A N M 

 Registro delle smart card Traccia la storia delle smart 
card utilizzate 

A M M 

 Smart Card vergine Smart card pronta per 
essere personalizzata 

B N M 

 Smart Card 
personalizzata 

Smart card pronta per 
essere consegnata 

A A M 

 Seriali smart card Identificano la CCIAA che 
emette le CNS 

M N M 

Applicativi Dati personali pubblici Dati comunicati dall’Utente 
presenti sul certificato 

M M M 

 RRC Codice per la richiesta di 
sospensione 

A A M 
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5 Analisi del rischio 

5.1.1 Minacce prese in considerazione 

Per la classificazione delle minacce si è scelto un approccio strutturato basato sulla tipologia 
di agente e quindi sulla tipologia di evento, entrambi calati sulla infrastruttura (tecnologica, 
organizzativa e logistica) in analisi. 
 
Sono state individuate le seguenti tipologie di agente: 
·  Umano (U) – minacce portate da persone  direttamente o per mezzo di strumenti 

informatici 
·  Non umano (NU) -  minacce indipendenti da azioni umane dirette al sistema del 

Certificatore. 
 
La sottoclassificazione degli eventi si particolarizza per la tipologia di agente: 
·  Per gli agenti umani in volontarie (V) e involontarie (I); 
·  Per le non umane, in eventi naturali (N) e guasti tecnologici (T). 
 
Ciò premesso vengono nel seguito riportate le seguenti minacce, evidenziando i parametri di 
sicurezza che ne verrebbero pregiudicati.  
 
 

Codice Minaccia Tipologia I R D 

M1  Introduzione di sw dannoso I, V X X X 

M2  Mal funzionamento sw (di sistema ed 
applicativo) 

I, T X X X 

M3  Mal funzionamento hw T, I X  X 

M4  Mal funzionamento rete T, I   X 

M5  Errore in fase di back-up T X   

M6  Errore in fase di aggiornamento, 
manutenzione del sw 

I X  X 

M7  Errore in fase di aggiornamento, 
manutenzione del hw 

I X  X 

M8  Errore in fase di aggiornamento, 
manutenzione della rete 

I   X 

M9  Sovrascrittura di memoria I   X 

M10  Accesso non autorizzato al sistema V, I  X X X 

M11  Sovraccarico elaborativo del sistema V, I   X 

M12  Sovraccarico delle linee di connessione V, I   X 

M13  Intercettazione del traffico di rete V X X  

M14  Danneggiamento delle reti V, I, N, T   X 
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Codice Minaccia Tipologia I R D 

M15  Manipolazione di sw      V X X  

M16  Utilizzo illecito del sistema hw/sw V   X 

M17  Alterazione instradamento rete V, I  X X 

M18  Modifica privilegi di accesso V, I   X 

M19  Acquisizione dati su supporti cartacei V, I  X  

M20  Acquisizione dati su supporti magnetici V, I  X  

M21  Furto di hw V   X 

M22  Abuso di privilegi V X X X 

M23  Non rispetto della legislazione vigente V, I X X X 

M24  Danneggiamento hw V, I, T   X 

M25  Indisponibilità dei sistemi in seguito 
eventi ineluttabili 

N, T   X 

M26  Inagibilità dei locali  N   X 

M27  Interruzione servizi elettrici, 
condizionatori 

V, I   X 

M28  Furto di smart card non personalizzate V   X 

M29  Furto di smart card personalizzate V X X X 

M30  Furto di smart card con 
personalizzazione non terminata 
correttamente 

V,I,N,T X X  

 
M1  Introduzione di software dannoso (malicious sw) 

L'introduzione involontaria/volontaria di software dannoso (ad esempio virus, bombe 
logiche, cavalli di Troia) per mezzo di file presenti su floppy disk, CDROM o in rete, può 
non soltanto compromettere l'Integrità, la Riservatezza e la Disponibilità dei dati ai 
processi informatici, ma può anche impedire il funzionamento del sistema e quindi 
l'erogazione del servizio. 

M2  Mal funzionamento sw (di sistema ed applicativo) 
Il malfunzionamento del sw, generato da un errore dell'operatore o da cause 
tecnologiche, può comportare disservizi (ritardi nell'erogazione del servizio) ed errori. 
Inoltre può esporre il sistema alla perdita di disponibilità e di integrità dei dati processati. 
Anche la riservatezza può essere inficiata (per es.: mancata cancellazione di aree 
temporanee). 

M3  Malfunzionamento hardware 
Il malfunzionamento dell'hw, generato da un errore dell'operatore ovvero da cause 
tecnologiche-informatiche, può comportare disservizi (ritardi nell'erogazione del servizio) 
ed errori. Inoltre può esporre il sistema alla perdita di integrità e disponibilità dei dati 
processati. 

M4  Malfunzionamento della Rete 
Il malfunzionamento della Rete, che comprende problemi di accesso ai server può 
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comportare la perdita di disponibilità del servizio. 

M5  Errore in fase di back-up 
Per errore in fase di back-up si intende un malfunzionamento della procedura di backup 
che può comportare una perdita di integrità durante la trasmissione e la memorizzazione 
dei dati. 

M6  Errore in fase di aggiornamento, manutenzione del sw 
L'aggiornamento del sw di sistema e applicativo comporta dei rischi di malfunzionamento 
del software (errore nell’installazione  o incompatibilità con altro software), con 
conseguente perdita di disponibilità del servizio e  integrità dei dati. 

M7  Errore in fase di aggiornamento e di manutenzione del hw 
L'aggiornamento dell'hw comporta dei rischi sia per quanto riguarda un eventuale 
malfunzionamento dei singoli dispositivi, sia per quanto riguarda la loro compatibilità 
reciproca, con conseguente perdita di disponibilità del servizio e di integrità dei dati. 

M8  Errore in fase di aggiornamento e di manutenzione della rete 
Durante l'aggiornamento o manutenzione della Rete è possibile si verifichino delle 
interruzioni nella erogazione del servizio. 

M9  Sovrascrittura di memoria 
La memorizzazione di dati su supporti interni o esterni al sistema comporta il rischio di 
cancellazione di dati precedentemente inseriti, con conseguente perdita di disponibilità dei 
dati del sistema. 

M10  Accesso non autorizzato al sistema 
L'accesso non autorizzato al sistema (locale/remoto) espone il sistema a numerosi 
pericoli, quali l’acquisizione indebita di informazioni (es. Dati personali dei titolari dei 
certificati), l’alterazione (introduzione, modifica e cancellazione) e lo spostamento dei dati, 
causando la perdita di Integrità, Riservatezza e Disponibilità dei dati. 

M11  Sovraccarico elaborativo del sistema 
L’avvio di processi elaborativi autoiterativi o mal dimensionati può provocare la 
saturazione delle capacità elaborative e della memoria causando la indisponibilità del 
sistema. 

M12  Sovraccarico delle linee di connessione 
L’avvio di processi elaborativi autoiterativi o mal dimensionati può provocare la 
saturazione della banda disponibile delle linee di connessione causandone la 
indisponibilità. 

M13  Intercettazione del traffico di rete 
Attraverso apposito sw è possibile ascoltare il traffico di rete allo scopo di intercettarne e 
modificarne i dati trasmessi, con perdita di Riservatezza e Integrità. 

M14  Danneggiamento delle reti 
Le linee di trasmissione sono spesso facilmente raggiungibili ed è possibile danneggiarle  
interrompendo il traffico. 

M15  Manipolazione di sw 
Manipolazione del sw applicativo al fine di sabotarne il corretto funzionamento con 
conseguente perdita di Integrità dei dati oppure con il trapelare di informazioni riservate. 

M16  Utilizzo illecito del sistema hw/sw 
Si intende l’utilizzo non autorizzato delle risorse hw/sw del sistema con lo scopo di 
sfruttarne le potenzialità elaborative con conseguente degradamento delle prestazioni. 

M17  Alterazione instradamento rete 
Ovvero la alterazione dei percorsi dei dati sulla rete, con i possibili scopi di inficiare il 
funzionamento del sistema, sottrarre dati al sistema, sottrarre informazioni al sistema. 

M18  Modifica privilegi di accesso 
La modifica dei privilegi di accesso da parte di persone non autorizzate comporterebbe un 
grande rischio per tutti gli aspetti di sicurezza del sistema, Integrità, Disponibilità, 
Riservatezza. Tuttavia, la mancata registrazione locale dei dati trattati nell'emissione della 
CNS riduce gli impatti sull'integrità e riservatezza dei dati, coinvolgendo soltanto la 
mancata erogazione del servizio. 

M19  Acquisizione dati su supporti cartacei 
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La minaccia si concretizza nella conoscenza/appropriazione dei dati personali dei titolari  
da supporti cartacei non opportunamente conservati o riutilizzati per altri scopi con 
conseguente perdita di Riservatezza.. 

M20  Acquisizione dati su supporti magnetici 
La minaccia si concretizza nella conoscenza/appropriazione di informazioni relative ai dati 
personali dei titolari disponibili su supporti magnetici non opportunamente conservati o 
riutilizzati senza reinizializzazione. 

M21  Furto di hardware 
Il furto di hardware comporta il rischio di indisponibilità del sistema. Non c'è rischio di 
perdita di Riservatezza dei dati in quanto i dati vengono memorizzati sui server del 
Certificatore e non localmente. 

M22  Abuso di privilegi 
La minaccia corrisponde all’esercizio improprio dei privilegi, goduti in virtù del ruolo 
aziendale, al fine di attuare azioni illecite sul sistema e sui dati. 

M23  Non rispetto della legislazione vigente 
La mancanza di rispetto della legislazione vigente in materia di tutela della privacy, 
riproduzione di sw, criminalità informatica, gestione dei documenti elettronici etc. può 
comportare sanzioni penali e amministrative. 

M24  Danneggiamento hw (dispositivi, schede) 
Il danneggiamento dell’hardware può comportare la perdita di Disponibilità del sistema. 

M25  Indisponibilità dei sistemi in seguito ad eventi ineluttabili 
Il sistema è esposto ovviamente a fenomeni, naturali e non naturali, ineluttabili, è 
necessario pertanto prevedere soluzioni di emergenza per scongiurare il protrarsi dei 
disservizi e la perdita di dati. 

M26  Inagibilità dei locali  
L'inagibilità dei locali dovuta a cause naturali o umane comporta il pericolo di interruzione 
del servizio. 

M27  Interruzione servizi elettrici, condizionamento d'aria 
L'interruzione nell'erogazione della corrente elettrica o del condizionamento dell'aria 
possono causare l'interruzione del servizio ed un eventuale danneggiamento del 
materiale informatico. 

M28  Furto di smart card non personalizzate 
Il furto di smart card non personalizzate può influenzare la capacità dell'Ente di soddisfare 
le richieste. 

M29  Furto di smart card personalizzate 
Il furto di smart card personalizzate può influenzare la capacità dell'Ente di soddisfare le 
richieste, costringendo all'emissione di nuove CNS in sostituzione. Inoltre potrebbe 
risultare esposta la chiave privata del Titolare. 

M30  Furto di smart card con personalizzazione non terminata correttamente 
Il furto di smart card che non ha superato correttamente la fase di personalizzazione può 
presentare diversi rischi tra cui: 
·  esposizione della chiave privata eventualmente generata sulla smartcard senza la 

relativa emissione del certificato; 
·  esposizione dei dati personali eventualmente scritti sulla smartcard. 

5.1.2 Obiettivi di sicurezza 

In questo paragrafo vengono presentati gli obiettivi del sistema di sicurezza, ovvero le 
minacce che il sistema intende contrastare. 
 
O1) Garantire l’adeguatezza del sistema e delle procedure operative alla normativa vigente; 
O2) Limitare l’accesso alle applicazioni ed ai locali al solo personale autorizzato; 
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6 Piano per la sicurezza del Produttore di smartcard 

Il Piano per la sicurezza del produttore di smartcard copre i seguenti aspetti: 
 
·  Conservazione dei chip 
·  Embedding 
·  Inizializzazione elettrica  
·  Procedure di invio dei lotti di Smart Card inizializzate al certificatore inclusa 

l'assegnazione del PIN di trasporto. 
 
Di seguito vengono riportate le Certificazioni conseguite da ST incard, fornite in allegato: 
1. Certificato CSQ ISO 9001: 2000 (n. 9115.INCA del 15/12/2003 prima emissione 

15/04/1998); 
2. Certificato IQNet ISO 9001: 2000 (n. IT-1202 del 15/12/2003 prima emissione 

15/04/1998); 
3. Certificato CSQ eco ISO14001 (n. 9191.INCR del 03/06/2003 prima emissione 

20/12/2002); 
4. Certificato IQNet ISO 14001 (n. IT-30674 del 03/06/2003 prima emissione 20/12/2002); 
5. Certificato MasterCard (Security Standards for Vendors) emesso in data 7 Aprile 2004. 
6. GSM Security Accreditation Scheme Certificate (emesso ad Ottobre 2004); 
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7 Piano per la sicurezza dell'Ente Certificatore InfoCert 

Il Piano per la sicurezza dell'Ente Certificatore copre tutti gli aspetti relativi all'emissione dei 
certificati e personalizzazione delle smart card in conformità a quanto previsto dalle norme 
vigenti [13] per l'emissione dei certificati qualificati di sottoscrizione, incluse le funzionalità di 
registrazione dei dati degli utenti ed il tracciamento dei dati relativi alle smart card ordinate, 
spedite, emesse, scartate.



Camera di Commercio, Industria e Artigianato di Trento 
Emissione Carta Nazionale dei Servizi 

Piano per la Sicurezza 
 

TRENTO-PPS  Vers. 2.0 del 15/12/2007  pag. 20 di 27 
Documento Riservato 

 

8 Piano per la sicurezza dell'Ente Emettitore 

Le contromisure di sicurezza adottati per contrastare le minacce e raggiungere gli obiettivi di cui al § 5 sono: 
 
 

Classi di funzioni di sicurezza 

 

 

 

Minacce 

 
 
 
 
 
 CONTROMISURE 

M1  Introduzione di sw dannoso Tutte le stazioni di lavoro sono dotate di software antivirus con aggiornamento automatico; 
l'installazione di software sulle stazioni di lavoro dei RAO è consentita solo a personale autorizzato con funzioni di 
Amministrazione. 

M2  Mal funzionamento sw (di 
sistema ed applicativo) 

Il software di sistema della stazione di lavoro del RAO è regolarmente aggiornato con le patch messe a disposizione dal fornitore; 
il software specifico di registrazione degli utenti e richiesta di certificati è testato a fondo dal certificatore, seguendo le linee guida 
prescritte dal sistema qualità. 

M3  Mal funzionamento hw Le apparecchiature sono ridondate in modo da assicurare la continuità di servizio; 
il contratto di manutenzione hardware prevede tempi di ripristino dell'operatività dei sistemi di Trento 

M4  Mal funzionamento rete La rete InfoCamere presenta elevate caratteristiche di affidabilità e ridondanza 
M5  Errore in fase di back-up I dati sono conservati sui server del certificatore e soggetti alle stesse procedure di salvataggio applicate per l'emissione dei 

certificati di firma digitale 
M6  Errore in fase di aggiornamento, 

manutenzione del sw 
Prima di ogni aggiornamento i dati vengono salvati. 

M7  Errore in fase di aggiornamento, 
manutenzione del hw 

Prima di ogni aggiornamento i dati vengono salvati. 

M8  Errore in fase di aggiornamento, 
manutenzione della rete 

Le operazioni di aggiornamento vengono effettuate fuori dell'orario di servizio 

M9  Sovrascrittura di memoria La memorizzazione dei dati trattati nel processo di emissione della CNS avviene secondo le stesse procedure già in essere per il 
rilascio dei certificati di sottoscrizione, condividendone i meccanismi di sicurezza. Nessun dato è memorizzato in maniera definitiva 
ed univoca sui sistemi dell'Ente Emettitore 

M10  Accesso non autorizzato al 
sistema 

Per l'accesso alle applicazioni di registrazione il personale deve utilizzare una coppia userid/password personale. La politica di 
gestione delle password, con la sostituzione periodica e l'obbligo ad utilizzare password non banali, assicura la robustezza del 
meccanismo. 

M11  Sovraccarico elaborativo del 
sistema 

I livelli di servizio previsti da InfoCamere al sistema camerale ed il costante monitoraggio dei processi attivi sono tali da 
minimizzare la possibilità che il sistema possa essere sovraccaricato al punto da diminuire la disponibilità della funzione di 
emissione CNS 
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M12  Sovraccarico delle linee di 
connessione 

I livelli di servizio previsti da InfoCamere al sistema camerale ed il costante monitoraggio dell'utilizzo delle risorse sono tali da 
minimizzare la possibilità che la rete possa essere sovraccaricata al punto da diminuire la disponibilità della funzione di emissione 
CNS 

M13  Intercettazione del traffico di 
rete 

Il colloquio tra l'Ente ed il Certificatore nonché fornitore dei servizi tecnologici a corredo avviene su canali cifrati a 128 bit, sulla 
base del protocollo SSL 

M14  Danneggiamento delle reti La rete InfoCamere è altamente ridondata, garantendo una disponibilità minima del 99,9% 
M15  Manipolazione di sw      L'applicazione di registrazione è eseguita su un server del certificatore, protetto dalle misure previste per l'emissione della firma 

digitale. I componenti locali sono firmati digitalmente per garantire integrità e provenienza. 
M16  Utilizzo illecito del sistema 

hw/sw 
I server presso il certificatore sono protetti dalle misure previste per l'emissione della firma digitale 

M17  Alterazione instradamento rete I server cui l'Ente si connette per registrare le richieste CNS e scaricare i certificati sono autenticati tramite certificato web rilasciato 
dal Certificatore.  

M18  Modifica privilegi di accesso Solo personale autorizzato con il profilo di Amministratore può modificare i permessi di accesso locali. L'accesso alle applicazioni  
è gestito centralmente secondo le regole in atto per la firma digitale. In caso di dimenticanza/smarrimento delle password la 
gestione centralizzata permette un rapido ripristino dell'operatività. 

M19  Acquisizione dati su supporti 
cartacei 

Tutta la documentazione cartacea relativa all'emissione della CNS è conservata (finchè rimane nella Camera di Commercio) in 
armadi chiusi a chiave in locali cui è consentito l'accesso solo a personale abilitato. Le chiavi sono custodite dal Responsabile del 
servizio. La documentazione è regolarmente inviata in plichi sigillati al Certificatore che la conserva secondo le norme vigenti. 

M20  Acquisizione dati su supporti 
magnetici 

Non ci sono informazioni memorizzate localmente. I dati sono memorizzati presso il Certificatore. 

M21  Furto di hw Le stazioni di lavoro sono in locali accessibili solo a personale abilitato. 
M22  Abuso di privilegi Il personale ad ogni livello coinvolto nell'emissione della CNS è specificamente addestrato al rispetto delle norme sia legali sia 

derivanti dagli accordi con il Certificatore. Ogni operazione rilevante per la sicurezza e per l'emissione della CNS è tracciata 
affinchè sia sempre possibile risalire all'esecutore. 

M23  Non rispetto della legislazione 
vigente 

Il personale ad ogni livello coinvolto nell'emissione della CNS è specificamente addestrato al rispetto delle norme vigenti. 

M24  Danneggiamento hw Le apparecchiature sono ridondate in modo da assicurare la continuità di servizio; 
il contratto di manutenzione hardware prevede tempi di ripristino dell'operatività dei sistemi di Trento 

M25  Indisponibilità dei sistemi in 
seguito eventi ineluttabili 

I locali del certificatore sono protetti dalle misure previste per l'emissione della firma digitale. 

M26  Inagibilità dei locali  I locali del certificatore e sono protetti dalle misure previste per l'emissione della firma digitale.  
M27  Interruzione servizi elettrici, 

condizionatori 
I locali del certificatore sono protetti dalle misure previste per l'emissione della firma digitale 
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M28  Furto di smart card non 
personalizzate 

Le smart card non personalizzate sono conservate in armadi chiusi a chiave all'interno di locali cui può accedere solo personale 
selezionato appositamente autorizzato. Il personale addetto verifica alla ricezione dei lotti (tramite controlli a campione sul 10% del 
lotto stesso) la congruenza della numerosità del lotto e la corrispondenza dei seriali con la documentazione di accompagnamento. 

M29  Furto di smart card  
personalizzate 

Le smart card personalizzate sono consegnate all'utente al momento della generazione (Ready card) oppure conservate in armadi 
chiusi a chiave all'interno di locali cui può accedere solo personale selezionato appositamente autorizzato (Postcard). In questo 
secondo caso, le smart card sono protette da un PIN generato in maniera casuale già in possesso del Titolare della smart card e 
che non è mai conosciuto dal personale dell'Ente Emettitore. 
Le smart card sono prodotte (chip e sistema operativo) in conformità al Protection Profile CWA 14169  che ne garantisce la 
robustezza contro i tentativi di effrazione. 

M30  Furto di smart card con 
personalizzazione non terminata 
correttamente 

Le smart card la cui fase di personalizzazione non è terminata correttamente sono conservate in un apposito recipiente indicante 
la dicitura  “smart card scartate”, in armadi chiusi a chiave all'interno di locali cui può accedere solo personale selezionato 
appositamente autorizzato. Periodicamente le smart card scartate saranno inviate al certificatore per: 
-  un analisi delle motivazioni che hanno portato allo scarto della smart card; 
-  eventuale distruzione della smart card. 
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